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Allgemeine Datenschutzhinweise für die Metaverse-

präsenz der DekaBank. 

1. Inhalt dieser Hinweise

Diese Datenschutzhinweise gelten für die Verarbeitung personenbezogener auf der Metaverse-
präsenz der DekaBank (nachfolgend „Dekaverse“).  

Im Folgenden erläutern wir dir unseren Umgang mit deinen personenbezogenen Daten, wenn 
du das Dekaverse besuchst. Außerdem informieren wir dich über deine Rechte in Bezug auf 
deine personenbezogenen Daten nach der Datenschutz-Grundverordnung („DS-GVO“). 
Bitte beachte, dass wir nur dann personenbezogene Daten von dir im Dekaverse verarbeiten, 
wenn du dies möchtest, z.B., weil du an einem Gewinnspiel teilnimmst, oder wenn du in die Er-
stellung von Statistiken einwilligst, für die wir deinen Public Key benötige.  

2. Verantwortlicher und Datenschutzbeauftragter

Verantwortlicher im Sinne der DS-GVO für die Verarbeitung deiner personenbezogenen Daten 
im Dekaverse ist die 
DekaBank Deutsche Girozentrale 
Große Gallusstraße 14 
60315 Frankfurt am Main 
Telefon (0 69) 71 47 – 652 
E-Mail: service@deka.de .

Die Kontaktdaten des Datenschutzbeauftragten der DekaBank Deutsche Girozentrale lauten: 
DekaBank Deutsche Girozentrale 
Datenschutzbeauftragter 
Große Gallusstraße 14 
60315 Frankfurt am Main 
E-Mail: datenschutz@deka.de

3. Einzelne Funktionen

Nachfolgend erläutern wir dir den Umgang mit deinen personenbezogenen Daten, wenn du ein-
zelne Funktionen des Dekaverse nutzt.  

3.1. Widerruf der Einwilligung 

Solltest du der DekaBank eine Einwilligung für die Verarbeitung deiner personenbezogenen Da-
ten erteilt haben, kannst du diese jeweils jederzeit für die Zukunft widerrufen. Datenverarbeitun-
gen vor Widerruf der Einwilligung bleiben dann rechtmäßig. Du kannst deine Einwilligung wider-
rufen, indem du im Dekaverse die Datenschutzeinstellungen aufrufst. Du erreichst die Daten-
schutzeinstellungen, indem du unten rechts auf das rote i-Icon klickst und die Option „Daten-
schutzeinstellungen“ auswählst. 

3.2. Verarbeitung deines Public Key zur Erstellung von Statistiken 

Mit deiner Einwilligung (Art. 6 Abs. 1 lit. a DS-GVO) in die Verarbeitung des Public Key deiner 
Wallet zur Erstellung von Statistiken, stimmst du zu, dass wir dich bei zukünftigen Besuchen im 
Dekaverse anhand deines Public Key identifizieren können und darauf basierend Statistiken er-
stellen dürfen. Diese Statistiken helfen uns dabei, das Dekaverse weiterzuentwickeln.  
Wir löschen deinen Public Key, wenn du deine Einwilligung widerrufst (siehe 3.1) und bei Fort-
bestehen der Einwilligung nach 25 Monaten. Darüber hinaus speichern wir den Public Key nur, 
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sofern wir gesetzlichen Aufbewahrungs- und Dokumentationspflichten, die sich insbesondere 
aus dem Handelsgesetzbuch (HGB) und der Abgabenordnung (AO) ergeben, unterliegen, od er 
sofern er für die Geltendmachung von oder Verteidigung gegen Rechtsansprüche erforderlich 
ist. In letzterem Fall beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjährungs-
fristen, die z.B. nach den §§ 195 ff. des Bürgerlichen Gesetzbuchs (BGB) in der Regel drei 
Jahre betragen. 

3.3. Verarbeitung deines Public Key zur Spielstandswiederherstellung 

Mit deiner Einwilligung (Art. 6 Abs. 1 lit. a DS-GVO) in die Verarbeitung des Public Key deiner 
Wallet zur Spielstandswiederherstellung, stimmst du zu, dass wir dich bei zukünftigen Besuchen 
im Dekaverse anhand deines Public Key identifizieren können, um darauf basierend (z.B. bei 
deiner Teilnahme an einem Gewinnspiel) deinen letzten Spielstand wiederherzustellen. Neben 
deinem Public Key verarbeiten wir zu diesem Zweck deinen Spielstand.  
Wir löschen deinen Public Key, wenn du deine Einwilligung widerrufst (siehe 3.1)  und bei Fort-
bestehen der Einwilligung, sobald du das jeweilige Gewinnspiel abgeschlossen oder endgültig 
abgebrochen hast. Darüber hinaus speichern wir den Public Key nur, sofern wir gesetzlichen 
Aufbewahrungs- und Dokumentationspflichten, die sich insbesondere aus dem Handelsgesetz-
buch (HGB) und der Abgabenordnung (AO) ergeben, unterliegen, oder sofern er für die Geltend-
machung von oder Verteidigung gegen Rechtsansprüche erforderlich ist. In letzterem Fall beur-
teilt sich die Speicherdauer auch nach den gesetzlichen Verjährungsfristen, die z.B. nach den §§ 
195 ff. des Bürgerlichen Gesetzbuchs (BGB) in der Regel drei Jahre betragen.  

4. Verarbeitung durch Decentraland und nicht durch uns

Im Übrigen erfolgt die Datenverarbeitung durch Decentraland. Es gelten die Dateschutzbestim-
mungen von Decentraland (https://decentraland.org/legal/). 

5. Datenempfänger

Deine Daten erhalten innerhalb der DekaBank nur die jeweils zuständigen Stellen, z.B. die Mar-
keting- und die HR-Abteilung. Diese befinden sich in Deutschland. 
Für den technischen Betrieb des Dekaverse nutzen wir Decentraland, ein Unternehmen aus den 
USA (siehe dazu Ziffer 4.). 

6. Deine Rechte

Wir sind verpflichtet, dich über deine dir nach der DS-GVO zustehenden Rechte zu informieren. 
Nachfolgend erläutern wir diese Rechte. Die Rechte stehen dir unter den Voraussetzungen der 
jeweiligen datenschutzrechtlichen Bestimmungen zu.  

6.1. Auskunft 

Du hast das Recht, von uns eine Bestätigung darüber zu verlangen, ob wir dich betreffende per-
sonenbezogene Daten verarbeiten; ist dies der Fall, so hast du ein Recht auf Auskunft über 
diese personenbezogenen Daten und auf die in Art. 15 DSGVO im Einzelnen aufgeführten Infor-
mationen. 

6.2. Berichtigung 

Du hast das Recht, von uns unverzüglich die Berichtigung dich betreffender unrichtiger perso-
nenbezogener Daten und ggf. die Vervollständigung unvollständiger personenbezogener Daten 
zu verlangen, Art. 16 DSGVO. 
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6.3. Löschen 

Du hast das Recht, von uns zu verlangen, dass dich betreffende personenbezogene Daten un-
verzüglich gelöscht werden, sofern einer der in Art. 17 DSGVO im Einzelnen aufgeführten 
Gründe zutrifft, z. B. wenn die Daten für die verfolgten Zwecke nicht mehr benötigt werden. 

6.4. Einschränkung der Verarbeitung 

Du hast das Recht, von uns die Einschränkung der Verarbeitung zu verlangen, wenn eine der in 
Art. 18 DSGVO aufgeführten Voraussetzungen gegeben ist, z. B. wenn du Widerspruch gegen 
die Verarbeitung eingelegt hast, für die Dauer der Prüfung durch uns. 

6.5. Datenübertragbarkeit 

Du hast das Recht, unter bestimmten Voraussetzungen dich betreffende Daten, die du uns be-
reitgestellt hast, in einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten, 
zu übermitteln und soweit technisch machbar übermitteln zu lassen, Art. 20 DSGVO. 

6.6. Beschwerde bei Behörde 

Du hast unabhängig von anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehel-
fen das Recht auf Beschwerde bei einer Aufsichtsbehörde, wenn du der Ansicht bist, dass die 
Verarbeitung der dich betreffenden personenbezogenen Daten durch uns gegen die DSGVO 
verstößt, Art. 77 DSGVO. Du kannst dieses Recht bei einer Aufsichtsbehörde in dem Mitglied-
staat deines Aufenthaltsorts, deines Arbeitsplatzes oder des Orts des mutmaßlichen Verstoßes 
geltend machen. 

6.7. Widerruf (von Einwilligungen) 

Wenn du uns eine Datenschutz-Einwilligung erteilt hast, hast du das Recht diese jederzeit mit 
Wirkung für die Zukunft zu widerrufen. Siehe dazu auch Ziffer 3.1. 

6.8. Widerspruch 

Du hast unter den gesetzlichen Voraussetzungen zudem das Recht, aus Gründen, die sich aus 
deiner besonderen Situation ergeben, jederzeit gegen die Verarbeitung dich betreffender per-
sonenbezogener Daten Widerspruch einzulegen (Art. 21 DSGVO). 
Werden deine personenbezogenen Daten von uns für Direktwerbung (z.B. mittels E-Mail) ver-
wendet (was im Dekaverse aktuell nicht der Fall ist), so hast du das Recht, jederzeit  Wider-
spruch gegen die Verwendung deiner Daten für diese Zwecke einzulegen. Dies gilt auch für ein 
Profiling, soweit dieses mit Direktwerbung in Verbindung steht.  

7. Begriffserläuterungen

Im Folgenden erläutern wir einige in diesen Datenschutzhinweisen verwendete rechtliche und 
technische Begriffe. 

Personenbezogene Daten: 
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizier-
bare natürliche Person beziehen. 

Verarbeitung: 
Eine Verarbeitung personenbezogener Daten ist jeder Vorgang im Zusammenhang mit perso-
nenbezogenen Daten, z.B. das Erheben über ein Online-Formular, die Speicherung auf unseren 
Servern oder die Verwendung zur Kontaktaufnahme.  
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Public Key: 
Ein Public Key ist der zu Weitergabe bestimmte Key einer Wallet. Er identifiziert die Wallet ein-
deutig nach außen. Er kann von anderen verwendet werden, um digitale Vermögengegenstände 
(digitale Assets) an diese Wallet zu übertragen. Im Gegensatz zum Private Key ermöglicht er 
nicht Vermögensgegenstände von dieser Wallet an andere Wallet zu übertragen. 

Stand: Januar 2025 


